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暗号Ⅱ─その数理的側面─ 
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  This paper is a continuation as well as supplement of Part Ⅰ in which we tried to avoid row 
material as much as possible to make it accessible to a wider readership.  In this Part Ⅱ, we try to 
elucidate the underlinng mathematical principles and try to introduce some elements of calculation 
modulo q. We also introduce a would-be-mathematician Dan Brown by a new clue based on Fibonacci 
numbers. 
  In the same way the last paper, main contents are written by first author, and other authors 
added amendment.  
Especially, last author added his lecture content in Kagoshima National College of Technology, and 
Kinki University. 
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１ 第Ⅰ部との関連・補遺 
 本論文は，第Ⅰ部１）の補遺と共に暗号成立のもとに
なっている数理的側面を詳しく述べたものである． 
第Ⅰ部では換字式暗号(substitution)の例として，
カエサル（＝ジュリアス シーザー）式暗号等を述べた．
有理整数環の剰余環 / 26Z Zの中で計算をしているこ
とになるため，加法の単位元としての剰余類 0 を入れ
ている．もちろん，1-26 の数字を用いて，0 を含む剰
余類の代表元として，26をとってもよい． 
 カエサル式暗号は，スライド式暗号 
(3.2)  C  P  b mod 26  
で，とくにb  3の場合である． 
 しかし，第三者が情報をインターセプトした場合，
この暗号が，スライド式でしかも英語であることが分
かっていれば，これはいとも簡単に破られてしまう．
常道は，頻度を調べることである．数百語からなる通
信文を傍受したとして，もっとも煩雑に現れる単語が
H であったとすれば，それが e に当たると考えられる
（ポーの小説「黄金虫」２）のW. レグランドのように）． 
そうすると， 3b  であろうと見当をつけて，Ⅰ，問3.2 
の暗号PLVVHを，復号法 
 
 
(3.3)  P  C b mod 26  
を使って解読してみると，意味をなすようであり，お
そらく，見逃すという意味の「miss」であろうと見当
がつく． 
 しかし，実際にはこの程度の暗号では，多くの通信
文を傍受する必要も，bの値を推測する必要もなく，
単に１語ずつずらした文を作っていってみればよい．
26通りのどれかで，意味のある文が出て来る． 
 カエサル式暗号は，単純なものであるが，その中
に，暗号概念のすべてが含まれているという点で非
常に重要である．すなわち，原字から暗字にする暗
号法 (enciphering)，暗字から原字に戻す復号
(deciphering)，秘密の鍵語(key word)である 3 であ
る． 
 スライド式の一般化は§3 以降で述べる．暗号と裏
表の関係にあるものに符号(code)がある．こちらは，
情報隠匿よりむしろ，時間空間を越えて情報を正しく
伝達する目的をもつ．たとえば，遺伝情報は，A, T, G, 
Cの4種類の塩基の配列によって情報を子孫に伝える．
暗号の場合と類似的に符号化(encoding)，暗字から原
字に戻す復号化(decoding)とよぶ． 
転置式暗号の例としてはアナグラム（Ars magna）等を
述べた．その発展形は§2 で述べている．３）に関し
て次の注意を述べておく．p.182, l. 2↑の“for our 
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slain bothers”は “for our slain brothers”のミ
ス．p.228, (The) DCII=(The) Dick and Connie IIで
あるところをゲマトリアで解釈している． 
 
洋の東西を問わず，座標方式は日本でも用いられて
いた．それは，いろは歌を7×7の表に並べて，それぞ
れ行，列に 7 文字の和歌の下の句を付し，行，列のペ
ア（座標）で一文字を表すものであった．付した和歌
が「つれなくみへし あきのゆうぐれ」が上杉家の兵
書[武経要略]にある字変四八の奥儀４）p.150 にあるそ
うである．元歌が何かは不明である．いわゆる三夕の
歌， 「見渡せば花も紅葉も無かりけり浦の苫屋の秋
の夕暮れ（藤原定家）」，「寂しさはその色としもなかり
けり真木立つ山の秋の夕暮れ（寂蓮法師）」，「心なき身
にもあわれは知られけり鴫立つ沢の秋の夕暮れ（西行
法師） 等も同様に用いることができる． 
ポリビュオス（201?-120? BC）の座標方式は，アル
ファベット25文字を正方形に並べて，縦横の座標の組
みでそれらを表示するというものであり，デカルトが
「方法叙説」において座標幾何学を創始する上でのヒ
ントを与えたのではないかという示唆をした．ケクレ
がベンゼン環の構造を，ウロボロスの形態から夢の中
で解明したと同じく，無意識下に何らかのヒントがあ
ったと考えるべきであろう─where there is no smoke, 
there is no fire である．その際，インディアナ ジ
ョウンズを引用し，「iとjを同一視して」と述べたが，
本来は，「jとiを同一視して」と述べるべきであった
─jは iの変形ヴァージョンであるから 5) 座標方式と
いう枠でヴィジュネル式暗号（およびそのヴァリエー
ション）等もすべて捕えられる． 
しかし，最も興味深いのは，正方形になるように，7
×７，5×５のように字母が出来上がっていることであ
ろう． 
 
§3 以降で用いられる法1 q Nの既約剰余類の
全 体  / q Z Z が 群 を な す ， す な わ ち ， 各
 gcd , 1a q  なる a に逆元が存在することは，
 gcd , 1a q  と 1xa yq  なる ,x yが存在するこ
とと同値であり，後者は，Zが単項イデアル環である
ことからしたがう．さらに，このことは，Zがユーク
リッド環であることの帰結である． 
暗号の数理に関しては良書が数多くあるが，コブリ
ッツ６）を挙げておく． 
いろは歌の暗号に関して言及した「金光明最勝王教
音義」を最後に載せておく． 
 
 
 
「金光明最勝王教音義」 
 
２ The mathematical Dan Brown 
 前論文７）で， 
13-3-2-21-1-1-8-5 
O, Draconian devil! 
Oh, lame saint! 
P.S. Find Robert Langdon 
という暗号７）を述べた．最初の数列 
13-3-2-21-1-1-8-5 
を大きさの順に並べ変えると， 
1-1-2-3-5-8-13-21 
となり，フィボナッチ数列の最初の8項になっている．
この数列の順序も暗号の一部に使おうと思えば使えた
筈である，と述べた．実際，ソフィーが謎解きの一部
としてこの操作を行っている８）． 
「The scrambled Fibonacci sequence is a clue. The 
numbers are a hint as to how to decipher the rest 
of the message. He wrote the sequence out of order 
to tell us to apply the same concept to the text… 
Those lines mean nothing. They are simply letters 
written out of order─スクランブルされたフィボナ
ッチ数列が鍵に違いない．数字は単に残りのメッセー
ジをどう解釈するかのヒントになっているだけだ．君
のお祖父さんは，数列をスクランブルして書き残し，
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同じ原理を文字列にも当てはめろといっているんだ．
そのままでは文章には意味がない─アナグラムになっ
ているだけだから」としているが，単にランダムに並
べ替えたというだけでは，根拠薄弱の感は否めない．
数学者ダン ブラウンならこうするのではないかとい
う，暗号鍵を以下述べる． 
フィボナッチ数列 nF は，2次回帰数列で，生成規
則 
2 1n n nF F F   . 
により，初項 0 10, 1F F  から生成される．この数
列は黄金比と密接に関連しており，ビネの公式はその
閉じた形を与える： 
  11 ,5 nnnF n     N . 
ここで，
1 5 1.6182
  は黄金比とよばれる．
1 1 5
2
  は，特性方程式 2 1 0    のもう一
つの解である．最初の項は， 
1-1-2-3-5-8-13-21-34-55 
となる．この内3+5=8は八頭身の走りである８）． 
 Ars magna （偉大なる技法）に対応して 
1-13-1-8-2-1-5-3 
とかいてあったとする．対応するフィボナッチ数は，
1 4 6 5 1 3 2 1, , , , , , ,F F F F F F F F であるが，これが，文字
を読む順番を表すと解する．そうすると，Ars magna
を 
1-4-6-5-1-3-2-1 
の順に読むことになって，anagrams （アナグラム）が
出てくる．ちなみに，arsという単語は，「Ars longa, 
vita brevis─Art is long, life is short（芸術は長
く人生は短い）」というアンソニー ポープのことばで
知られていたが，英俗語では別の意味になるため，
Adleman, Rivest, Shamirの開発した暗号─RSA暗号─
はARS暗号としていない． 
 ダヴィンチコードに戻って， 
13-3-2-21-1-1-8-5 
の代りに，O, Draconian devil!に対応して 
２-13-8-5-55-2-3-34-5-3-13-1-21-34-1 
となっていたとする．文字数は15で一致していること
に注意．大きさの順に並べ替えれば， 
1-1-2-2-3-3-5-5-8-13-13-21-34-34-55 
がえられ，ダブった項を取り去れば， 
(1)-1-2-3-5-8-13-21-34-55 
となって，フィボナッチ数列が出てくる．そこで，上
と同様，これが転置式暗号の鍵で，数列の項の並べ替
えに対応して文字を読んで行くことにする．読む順序
は， 
3-7-6-5-10-3-4-9-5-4-7-1-8-9-2 
あるいは， 
3-7-6-5-10-3-4-9-5-4-7-2-8-9-1 
と思われる（1 は 2 個あるためどうしてもアンビギュ
イティが生ずる）．最初に読む 1，2 番目のアルファベ
ットは，後ろの方にある e か l であり，le または el
となる．次に 3 は 2 個あるが，o も 2 個あって整合し
ている．次に 4，5，6，7（4，5，7 もアルファベット
は2個ずつある）と並べていくと 
leonardまたはelonard 
となる．この辺までくれば大体見当はつくが，さらに，
7，8，9，10 と並べていくと，vinc となり，leonard
○○○vinc○が出てきて，疑いなくレオナルドダヴィ
ンチとなる．ｌeonardo の 7 つの文字に一つの重複も
ないことがこの暗号鍵を可能にしている． 
 最後に,参考文献10)にあるArs magnaを述べる． 
8-1-1-144-34-55-89-1-2-1-987-2-2584-8-13-610-987
-3-5-1-2-2584-144 
Oddest hand in cow vibrance. 
を解読せよ． 
解： Dan Browns the Da Vinci code 
 
３ アファイン(変換による)暗号  
 §1 の「平行移動」式をもう少し発展させて，アフ
ァイン(affine)型の暗号が考えられる． 
 以下，一般に，原字の集合Pも暗字の集合Cも同じq
個の文字からなる集合とし，それをさらにZ /qZと同
一視する．固定したa  Z /qZ  , b Z /qZによ
り，暗号化を 
(3.4)  C  aP  b mod q  
で定義する．復号法は， 
(3.5)  P  a1C  a1b mod q  
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となる．ここで， 1a は， / q Z Z におけるaの逆元，
すなわち， 
(3.6)  aa1  a1a 1 mod q  
となる元である． 
 
 例 3.1. (i) (3.4)で 1a  のときが，(3.2)のスラ
イド型暗号である． 
 (ii) 0b  のときを線形変換という．それは， 1 2,P P
を原字， 1 2,C C を暗字とするとき， 1 2P P の暗字が
1 2C C となるからである． 
 (iii) アルファベットは25文字からなる（j=i）と
し，それに数字（ / 25Z Zの元）を次の(3.7)のように
対応させる． 
 25, 2, 21q a b   とするとき，原字paymebackは，
数字で 
14 0 23 11 4 1 0 2 9 
に対応し，これらを順に 
(3.4)'  C  2P  21 2P  4 mod 25  
によって暗号化する． 
 
問3.1. 計算を実行し， 
24 21 17 18 4 23 21 0 14 
が得られることを確認せよ． 
 
(3.7) 
Ａ Ｂ Ｃ Ｄ 
０ １ ２ ３ 
Ｅ Ｆ Ｇ Ｈ Ｉ Ｋ Ｌ 
４ ５ ６ ７ ８ ９ 10 
Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ 
11 12 13 14 15 16 17 
Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ 
18 19 20 21 22 23 24 
 
 対応表(3.7)により，これは，ZWSTEYAP と暗号化さ
れる． 
 復号には，(3.5)'を用いる．まず，  12 13 mod 25 
に注意する．すると， 
21  21  13 21  13  4  52  2 mod 25 
となるから， 
(3.5)'   13 2 mod 25P C   
となる． 
 
問3.2. 計算を実行して， 
14 0 23 11 4 1 0 2 9 
が復号されることを確認せよ． 
 
４ ダイグラフ暗号 
 これは，参考文献４）にある，プレイフェア暗号にお
ける手順に類似している．原文を最初から 2 文字ずつ
に分けて，（原文が奇数個の文字からなるときは，最後
にブランクあるいは，英語を使っているとき等は，Q
とか X などのような誤解を生み出さない文字を付け加
えて）それを暗号化する．すなわち，原字も暗字も２
文字からなる最小単位に分割されているとする．この
とき，この最小単位をダイグラフという．このダイグ
ラフに数値を対応させるもっとも簡単な方法は，アル
ファベットの数をq，原字←→数字（0から 1q  まで）
の対応を ,X x Y y  とするとき，ダイグラフ XY
に xq y ，すなわち，q進展開で 2 桁の数を対応させ
ることである．これにより．ダイグラフ全体の集合と
 2 20,1, , 1 /q q  Z Z とが１対１に対応する．この対
応の下で，(3.4), (3.5)を少し修正して用いる． 
(4.1)   2modC aP b q   
で定義する．復号法は， 
(4.2)   1 1 2modP a C a b q   ． 
逆元は， 
(4.3)   1 1 21 modaa a a q    
から求める． 
 例 4.1. 例 3.1 (iii)の場合を考える．すなわち，
25, 2, 21q a b   で， 2 225 625q   である． 
(4.1)'   2 21 mod 625C P  . 
 また， 12 313  ，すなわち，2・313≡626≡１（mod252）
であり，また，313・21≡323（mod252）だから，(4.2)
は 
(4.2)'  Ｐ≡313Ｃ－323 
      ≡313Ｃ＋302（mod252） 
となる． 
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 今，noという原字は，(3.7)を使って数値で表すと，
12 13である．これからP の数値化が 
12 15 13 313 / 625P     Z Z  
によって，313 と分かる．これを(4.1)'で符号化する
と 
 2 313 21 647 22 mod 625C       
により，22 であることが分かる．さて，22 は，25 進
法で0 22( 22 0 25 22   )だから，再び(3.7)を使って，
暗字AXが得られた． 
 (4.2)'を用いて，AXの数値化22は， 
 2313 22 302 313 2 11 302 1 11 302 313 mod25P          
によって，313すなわち，noへと復号される． 
 
５  暗号行列による暗号 
 定理5.1. 暗号化行列 
, , , , /a bA a b c d qc d
    
Z Z
 
とし，行列式D ad bc  とおく．次の条件は同値であ
る． 
 (i)  g.c.d. , 1q D   (互いに素) 
 (ii) Aは逆行列をもち，次で与えられる： 
1 1
1
1 1
D d D bA D c D a
 

 
    
． 
 (iii) 
0
0
x
y
         
のとき，
0
0
xA y
         
である．す
べて，mod q で考える． 
 (iv) Aは， 2/ qZ Z からそれ自身への1対１写像
を与える． 
 
 例5.1. 暗号化行列 
22 2 3 2
2 21 2 4A
            
を用いて，例3.1のダイグラフ暗号を行なってみる．
なぜ，このように Aをとるか考えよ（問5.1）．原字no
を列ベクトル
12
13
    
p で表す．
3 2 12 10 15 15
2 4 13 28 3 22A
                             
p となり，暗
字は，QYである． 
    8, 8 3 24 1 mod 25D       だから，定理4.1, 
(ii)より， 
 1 4 2 12 4 2 12 622 32 3 13 2 3 6 9A
                            
となる． 
 復号をおこなうと， 
1 12 6 15 12 6 10 38 12
6 9 22 6 9 3 37 13A
                                  
c p
となり，原字がnoであることが分かる． 
 
問5.2. 次の問題は，Math is Fun, Emerson Books 1955
にあるものである．アルファベットを数字で置き換え
て，金額を求めよ． 
     ＳＥＮＤ 
   ＋ ＭＯＲＥ 
    ＭＯＮＥＹ 
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